Procedura udostepniania aplikacji dla uzytkownikéw Politechniki
Wroctawskiej

1. Cel procedury

Celem niniejszej procedury jest okreslenie dziatan | odpowiedzialnosci
zapewnhianiajgcych, ze wszystkie aplikacje udostepniane wewnetrznym uzytkownikom
Politechniki Wroctawskiej sg bezpieczne, wydajne, zgodne z wytycznymi wewnetrznymi
i spetniajg okreslone wymagania funkcjonalne. Procedura ma na celu minimalizacje
ryzyka zwigzanego z lukami w zabezpieczeniach oraz zapewnienie ptynnego dziatania
aplikaciji.

2. Procedura

Ponizej przedstawiono poszczegdlne kroki w procesie akceptacji i udostepniania
aplikaciji.

2.1 Ztozenie wniosku o zgode na udostepnienie aplikacji

Kazde udostepnienie nowej aplikacji musi rozpoczaé sie od ztozenia formalnego wniosku
przez wtasciciela biznesowego aplikacji do Dziatu Informatyzac;ji (DZI). Wniosek powinien
zawierac co najmniej:

¢ Nazwe
e Opis aplikacji oraz jej przeznaczenie biznesowe
o Liste przewidywanych uzytkownikéw/grup odbiorcéw
e Opis kluczowych funkcjonalnosci
e Informacje o architekturze aplikacji i wykorzystanych technologiach
e Okreslenie wymaganych integracji z innymi ustugami np. USOS API, SSO
o Wymagania poza funkcjonalne, np. przewidywane obcigzenie
Whniosek moze zostac ztozony osobiscie lub przestany droga elektroniczna.

Nastepstwem wniosku moze by¢é stworzenie kont do integracji w Srodowiskach
developerskich (jesli nie zostaty stworzone i udostepnione wczesniej w ramach tworzenia
aplikaciji)

2.2 Wstepna analiza i planowanie testéw

Po otrzymaniu wniosku, zesp6t DZI przeprowadza wstepna analize i planuje zakres testow
i dokumentow niezbednych do uzyskania zgody. Na tym etapie:



¢ Analizowane jest ryzyko zwigzane z aplikacjg, biorac pod uwage jej wptyw na
dziatalnos¢ Uczelni i rodzaj przetwarzanych danych

e Analizowane jest pokrycie funkcjonalnosci aplikacji z innymi dziatajacymi
i planowanymi systemami uczelni

e Okreslanajestlistadokumentowitestéw wraz zharmonogramem, uwzgledniajacy
dostepne zasoby, niezbednych do akceptacji aplikacji

o Okreslana jest potrzeba skonsultowania i uzyskania akceptacji szaty graficznej
z dziatem uczelni odpowiedzialnym za prezentacje uczelni na jej zewnatrz

o Okreslana jest potrzeba dokonania ustalern odnosnie wymagan i rejestracji bazy
danych osobowych z IOD

o Jesli jest potrzeba definiowane sg konkretne scenariusze testowe zaréwno dla
testow funkcjonalnych, bezpieczenstwa i/lub wydajnosci.

2.3 Analizaryzyka

Ocenianie jest zagrozenie, jakie aplikacja moze stanowi¢ dla organizacji. Analize
przeprowadza zgtaszajgcy aplikacje, w oprogramowaniu do analizy ryzyka
udostepnionym przez DZI.

Analiza ryzyka powinna obejmowac:

1. ldentyfikacja zasobdw - okreslenie, co aplikacja przetwarza i do czego ma dostep
(np. bazy danych studentéw, baza przedmiotéw itp).

2. ldentyfikacja zagrozen - wskazanie potencjalnych negatywnych zdarzen (np.
nieautoryzowany dostep, wyciek danych, awaria systemu, atak DoS).

3. Identyfikacja podatnosci - wskazanie stabosci, ktére mogg zosta¢ wykorzystane
przez zagrozenia (np. brak szyfrowania, luki w bibliotekach zewnetrznych, stabe
uwierzytelnianie).

4. Ocena prawdopodobienstwa i wptywu - oszacowanie, jak prawdopodobne jest
wystgpienie kazdego z zagrozen i jakie bytyby jego konsekwencje finansowe,
wizerunkowe i dla danych osobowych

5. Okreslenie poziomu ryzyka — klasyfikacja ryzyka poprzez przypisywanie poziomu
6. Okreslenie strategii postepowania z ryzykiem:
e Mitygacja - zmniejszenie ryzyka przez wdrozenie odpowiednich rozwigzan
e Akceptacja - Swiadome przyjecie ryzyka

e Unikanie - rezygnacja z funkcjonalnosci lub wdrozenia (jesli ryzyko jest
nieakceptowalne)



Wynikiem analizy ryzyka jest wygenerowany raport, ktory nalezy przekaza¢ do zespotu
DZI. Analiza jest akceptowana lub kierowana do poprawy.

2.4 Testy bezpieczenstwa (jesli wymagane)

Celem jest identyfikacja i eliminacja potencjalnych luk w zabezpieczeniach aplikacji.
Zalecane jest przeprowadzenie nastepujgcych testéw:

+ skanowanie podatnosci - automatyczne skanowanie kodu aplikaciji i jej zaleznosci
w poszukiwaniu znanych podatnosci

o testy penetracyjne - symulacja atakéw na aplikacje w celu znalezienia i
wykorzystania luk w zabezpieczeniach

o przeglad konfiguracji - weryfikacja czy serwery i ustugi, na ktérych dziata aplikacja,
sg poprawnie skonfigurowane pod katem bezpieczenstwa

Poziomiinne wymagania odnosnie do testéw okreslane sg indywidulanie na podstawie
analizy wniosku i raportu z analizy ryzyk.

2.5 Testy wydajnosci (jesli wymagane)

Maja na celu sprawdzenie, jak aplikacja zachowuje sie pod obcigzeniem i czy spetnia
oczekiwania dotyczgce szybkosci dziatania. W ramach tych testdw moze zajs¢ potrzeba
przeprowadzenia:

o testéw obcigzeniowych - okreslenie jak aplikacja radzi sobie z oczekiwanym,
normalnym obcigzeniem

e testéw przecigzeniowych - przecigzenie aplikacji w celu zidentyfikowania jej
granic wytrzymatosci i sprawdzenia, jak zachowuje sie w ekstremalnych
warunkach

o testéw stabilnosci - dtugotrwate testy pod normalnym obcigzeniem, majace na
celu wykrycie problemow z wyciekami pamieci lub innymi zasobami

Poziomiinne wymagania odnosnie do testéw okreslane sg indywidulanie na podstawie
analizy wniosku i raportu z analizy ryzyk.

3.Podsumowanie

Na podstawie raportéw Dziat Informatyzacji podejmuje decyzje o pozwoleniu na
udostepnieniu aplikacji lub ewentualnym wstrzymaniu wdrozenia do czasu
wprowadzenia niezbednych poprawek. Jesli aplikacja wymaga dostepdéw do innych ustug
(np. USOS API) nastepuje utworzenie odpowiednich kont produkcyjnych i przekazanie ich
wnioskodawcy. Dodatkowo DZI moze podjgé decyzje o podtgczeniu/integracji
zwykorzystywanymi na uczelni systemami monitoringu lub innymi wspomagajacy
zarzadzanie systemami informatycznymi np. Zabix lub systemem kolejkowym OTOBO, a



takze koniecznos¢ przygotowania materiatdw pomocy dla uzytkownikéw. Przygotowanie
systemu do integracji spoczywa na Wnioskujgcym

Po wdrozeniu aplikacja powinna by¢é na biezgco monitorowana pod kagtem
bezpieczenstwa i wydajnosci przez jej wtasciciela. Wszelkie incydenty lub problemy
z dziataniem zgtaszane przez jednostki uczelni lub uzytkownikéw koricowych powinny by¢
natychmiast analizowane. Zaleca sie réwniez cykliczne powtarzanie testéw
bezpieczenstwa, zwtaszcza po wprowadzeniu istotnych zmian w aplikacji lub jej
otoczeniu.



